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1. ENQUADRAMENTO

O presente plano de prevengédo da corrupgéo e infragdes conexas foi elaborado ao abrigo do
disposto nos artigos 5° e 6° do Regime Geral da Prevencao da Corrupgédo (RGPC) anexo ao
Decreto-Lei n.° 109-E/2021, de 09/12, conforme estabelecido no seu Art.° 1° alinea b), tendo
presente a Recomendacao do Conselho de Prevencao da Corrupgéo de 1 de Julho de 2015
relativa aos Planos de Prevencgéo de Riscos de Corrupgéo e Infragdes Conexas (PPR).

Nao existe uma definigdo de corrupgdo comum a todos os paises. No entanto, é consensual
que numa conduta corruptiva se verifica o abuso de um poder ou fungao de forma a beneficiar
um terceiro, contra o pagamento de uma quantia ou outro tipo de vantagem.

A corrupgao é um comportamento que atenta contra os principios fundamentais do Estado de
Direito, fomenta a desigualdade, reduzindo niveis de investimento, e prejudica gravemente o
desenvolvimento social e econémico.

Neste sentido, o presente Plano procura cumprir as obrigagdes previstas no RGPC,
nomeadamente no seu Art.° 6° bem como promover uma cultura de integridade e
transparéncia pela qual Instituto de Telecomunicagbes se preza.

O PPR resulta de uma andlise extensiva de toda a organizagdo do Instituto de
Telecomunicagdes, (adiante, apenas IT), em que foram identificados os riscos em cada uma
das areas da atividade bem como as medidas preventivas e corretivas para mitigar esses
riscos que constam no Anexo 1.

2. CARACTERIZACAO DO INSTITUTO DE
TELECOMUNICACOES E ORGANOGRAMA

O Instituto de Telecomunicagbdes (IT), enquanto entidade de Investigacdo e Desenvolvimento
cientifico de exceléncia e associagao privada sem fins lucrativos, prossegue multiplos fins, de
Utilidade Publica e de interesse geral, cooperando de forma continua com a Administragao
Publica Local, Regional, Nacional, Estado, instituicdes de ensino superior, tecido empresarial
e sociedade, em beneficio de todos, atuando em varios setores, sendo de destacar os
seguintes:

Investigacéao cientifica, divulgacao cientifica ou desenvolvimento tecnoldgico.

Esta é a dimens&o essencial da misséo do IT, consagrada estatutariamente e praticada de
forma intensa e continua desde 1993:

Desenvolve investigacao cientifica e tecnoldgica ao nivel do estado da arte, em areas como
comunicacdes moéveis, comunicagdes 6ticas, redes, multimédia, ciberseguranca, tecnologias
quanticas, sensorizagéo e cidades inteligentes, aprendizagem automatica, computagéo de alto
desempenho, entre outras.

Participa anualmente em dezenas de projetos nacionais e internacionais, incluindo mais de 46
projetos europeus (2022—-2025), com mais de uma centena de parceiros.

Integra a rede nacional de I&D financiada pela FCT, tendo sido avaliado como “Excelente” em
2025.
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V. E Laboratério Associado desde 2001 e Centro de Tecnologia e Inovagao (CTI) desde 2018
(renovado em 2023), ferramentas através das quais contribui para as politicas publicas e para
a inovacao empresarial.

V. Promove a divulgacdo cientifica, organizando conferéncias tematicas, respondendo a
solicitagdes publicas para esclarecimento de temas tecnoldgicos e participando no programa
Ciéncia Viva com iniciativas educativas.

VI. Produz e transfere tecnologia e conhecimento para a sociedade e industria, através de
prototipos, testes, formagido especializada e desenvolvimento de solugbes tecnoldgicas
aplicadas (ex.: redes 5G e 6G, sistemas de monitorizagado urbana, criptografia quantica, etc.).

VILI. Coordena e organiza eventos como a Lisbon Machine Learning School, com impacto
internacional.

b) Fins que se traduzem no beneficio da sociedade em geral.

O IT opera em beneficio da sociedade portuguesa, ndo apenas dos seus associados ou
membros:

l. Apoia a formacdo e capacitagdo de jovens engenheiros e investigadores, com impacto
duradouro no pais.

1. Desenvolve tecnologias aplicaveis a gestao urbana, mobilidade inteligente, defesa nacional,
ambiente e seguranga.

1. Mantém redes experimentais de comunicagdo e sensorizagdo abertas ao uso publico (ex.:
Aveiro e llhavo).

c) Promocdo dos direitos e interesses legitimos dos cidaddos nos dominios cientifico, educativo,
cultural e econémico

l. O IT acolheu, nos ultimos 6 anos, trabalhos conducentes a 1.416 teses de mestrado bem como
a 228 teses de doutoramento, contribuindo para a formagao quadros altamente qualificados.

1. A sua atuagao apoia as politicas publicas nacionais e serve o tecido produtivo, criando
emprego e capacitando empresas tecnoldgicas.

M. Aposta na formacgao técnica dos jovens em areas criticas, em particular das TICE (Tecnologias
de Informagdo, Comunicacgédo e Eletronica).

d) Promogéo da cidadania, da igualdade, da coesao social e territorial, da participagéo civica
l. Tem delegagdes em 8 instituicdes de ensino superior do litoral ao interior.

1. Trabalha com autarquias de todo o pais, incluindo territérios do interior, promovendo a
descentralizagao da inovagéo.

1. Envolve-se com centenas de jovens por ano, em visitas, eventos e cursos, contribuindo para
0 acesso igualitario ao conhecimento.

V. Promove a inclusdo digital e o acesso a ciéncia a publicos ndo especializados.

e) Promocao do desenvolvimento sustentavel, inovagéo social e economia social

l. Participa em Test Beds e em Polos de Inovacgéo Digital orientados para a sustentabilidade e a
eficiéncia energética, e digitalizagdo de processos de produgéo.

1. Desenvolve tecnologias de sensorizagdo ambiental e sistemas para cidades inteligentes, com
impacto direto na qualidade de vida urbana.



Apoia a modernizagao da administragéo local e nacional com solug¢des tecnoldgicas de baixo
custo e elevada eficacia.

Com mais de trés décadas de servigo publico através da ciéncia, da educagao e da inovagao,
o IT reafirma o seu compromisso com o progresso tecnolégico e social de Portugal e da
Europa.

O IT esta organizado em Polos, Delegacbes e Laboratérios Externos. E gerido por uma
Direcdo, nomeada pelos associados de acordo com o prescrito nos Estatutos, e pelas
Comissdes de Gestao dos polos que, em cada polo, incluem os membros da Dire¢cao desse
polo e pelo menos mais um investigador do polo. As Comissdes de Gestdo tém ampla
autonomia para os assuntos correntes. A Diregdo reune pelo menos uma vez por més.

A principal diferenga entre os polos e as delegagdes é que aqueles, ao contrario destas, tém
autonomia financeira para angariar e gerir receitas e executar despesas. Para este efeito, cada
uma das delegacgdes esta dependente de um polo. A delegagao de Leiria depende do Polo de
Coimbra, enquanto as delegacdes da Covilha, de Lisboa - ISCTE e do Porto, assim como o
Laboratério Externo da UNL, dependem do Polo de Lisboa. Um Laboratério Externo é
equivalente a uma delegagcado em que a atividade cientifica esta confinada a uma Unica area
cientifica.

A atividade cientifica do IT é supervisionada pelo Conselho Cientifico, que inclui todos os
investigadores doutorados. O Conselho Cientifico redne em plenario e em comissoes
permanentes. Existem duas Comissdes permanentes: a Comissio de Ciéncia e Tecnologia e
a Comissao Coordenadora dos Grupos de Investigagao.

O Plano de Atividades e o Relatério de Atividades anuais sdo apreciados pela Comissao
Coordenadora dos Grupos de Investigacdo que da um parecer sobre os mesmos, em conjunto
com as Contas que, depois de auditadas e certificadas, sao apresentados a Assembleia Geral
para aprovacgéao.

O IT é ainda apoiado por um Conselho Consultivo composto pelo Comité de Ciéncia constituido
por trés nomes internacionais de referéncia nas areas cientificas em que o IT atua, e pelo
Comité de Negodcio constituido por trés nomes nacionais de referéncia nas areas da
transferéncia de conhecimento para a Industria.

O Diretor Geral do Instituto de Telecomunicacdes é o responsavel pela gestdo executiva,
competindo-lhne a direcdo da atividade corrente, a coordenagcdo das suas estruturas
operacionais e a representagao institucional do IT perante entidades publicas e privadas,
nacionais e internacionais. Exerce as suas fungdes sob orientagcdo e mandato da Direcéo,
assegurando a implementagéo das decisdes estratégicas e garantindo o bom funcionamento
do Instituto em todas as suas vertentes. O Diretor Geral acompanha e fomenta a participagéo
do IT em redes e consoércios cientificos, bem como a captagao de financiamento competitivo,
assegurando a coeréncia institucional nas candidaturas e na execug¢éo dos projetos.

No plano da gestao de recursos, é responsavel pela afetagéo eficiente dos meios humanos,
financeiros e materiais, promovendo a sustentabilidade do Instituto e garantindo o
cumprimento das obrigagdes legais, contratuais e regulamentares aplicaveis. Assegura, em
estreita articulagdo com os servigos competentes, a elaboragéo e execugao do orgamento, a
supervisao das contas e a implementacao de sistemas de controlo interno.

O IT é constituido ainda por quatro Coordenagdes, sob orientagdo direta do Diretor Geral,
nomeadamente: Coordenagdo de Projetos, Coordenacédo Financeira/Fiscal/Contabilistica,
Coordenacgao de Recursos Humanos e Coordenacao de Interface, tendo cada uma delas uma
pessoa responsavel a cada momento, nomeada pela Direcao.
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De forma transversal a todo o IT existem ainda Unidades Organicas, com competéncias
técnicas e atribui¢cdes especificas, como sejam a Unidade de Sistemas de Informacao, Unidade
Juridica, Unidade Técnica/Laboratorial, Unidade de Comunicagdo, Unidade de Tesouraria,
Unidade de Compras e Unidade de Infraestruturas.

Visao do IT:

Ser uma instituicdo multidisciplinar com massa critica nas areas onde atua e ser reconhecida
internacionalmente pela sua exceléncia.

Tornar-se uma referéncia nacional e internacional em TICE, fazendo avangar o estado da arte
e respondendo aos principais desafios sociais através da cooperacgao interdisciplinar.

Missao do IT:

Criagao e disseminagéao de conhecimento cientifico e suporte a formagao avangada no dominio
das TICE, bem como transferéncia de tecnologia para o tecido empresarial € apoio a
implementacao de varias politicas publicas no ambito do desenvolvimento cientifico e cultural,
e do bem-estar das pessoas.

Organizagao do IT:

O IT retine mais de 700 colaboradores, dos quais mais de 300 tém o grau académico de doutor.
As suas atividades abrangem cinco grandes linhas tematicas: Tecnologias Radio, Otica e
Fotonica, Redes e Servigos e, finalmente, Ciéncias de Base e Tecnologias de Suporte, com
uma importante componente experimental, suportada em instalagdes laboratoriais avangadas.
Estas atividades decorrem no dmbito de projetos nacionais e internacionais em cooperagao
com instituicdes de investigagédo de todo o mundo, e com a indUstria nacional e internacional.
Para além dos projetos financiados pela FCT, |I.P. e pela Comissdo Europeia o IT esta
envolvido, anualmente, em mais de 20 projetos em cooperacdo com empresas e cerca de 30
de prestagéo de servigos de investigagdo em areas ndo competitivas. Para mais informacgéo
visitar https://www.it.pt/

Desde a sua origem, em 1993, que o IT é uma unidade de 1&D da FCT que, desde a sua
fundagdo, sé nao foi classificada com excelente no programa 2020-2024, em que teve
avaliagdo de Muito Bom. No entanto, na ultima avaliagdo, em 2025, regressou a classificagdo
de Excelente.

Em 1995 foi-lhe atribuido o estatuto de entidade de utilidade publica, que muito nos honra, e
em 2001 foi-lhe concedido o estatuto de Laboratério Associado, tendo este este estatuto sido
renovado em 2021, com a classificagdo maxima. Em 2018 foi reconhecido como Centro de
Interface, que, na revalidagédo do reconhecimento em 2023, passou a denominar-se Centro de
Tecnologia e Inovagao. Com estes trés instrumentos o IT realiza a sua misséo de criagdo de
conhecimento através da investigacdo na Unidade de 1&D, apoio as politicas publicas no
Laboratério Associado e transferéncia de tecnologia para a economia no Centro de Tecnologia
e Inovagdo. O apoio a formagdo avancada ¢é feito de forma ftransversal no IT
independentemente do instrumento de apoio.
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Organizacao e Governagao do IT

3. OBJETIVOS

O Regime Geral de Prevencgéao da Corrupgéo (RGPC), criado pelo Decreto-Lei n.° 109-E/2021,
de 9 de dezembro, determina a obrigatoriedade de implementacdo de um Programa de
Cumprimento Normativo, incluindo a adogcdo Cédigos de Etica e Conduta, programas de
formacao, a Implementagédo de Canais de Denuncia e a designagao de um Responsavel pelo
Cumprimento Normativo. Todos estes designios do mencionado normativo estdo cumpridos
sendo este Plano de Prevencgéo de Riscos de Corrupgéo e Infracdes Conexas o Ultimo passo
para o cumprimento integral das obrigagbes impostas por este novo Regime.

Na estruturag&o do presente Plano assumem-se como objetivos:

- Explanacéo dos conceitos de risco, prevencéo e gestao de risco, corrupgéo e infragcoes
conexas;

- Identificagédo dos riscos de corrupgao e infragdes conexas relativamente a atividade do
IT e probabilidade de verificagdo dos mesmos;

- Identificagcdo das medidas implementadas e a implementar para prevenir a sua
ocorréncia bem como das medidas corretivas caso se verifique alguma ocorréncia;

- Aumentar a consciencializagcéo e formagao dos colaboradores;

- Monitorizar a execugdo do PPR, periodicamente, ou sempre que se verifiquem
alteragdes que justifiquem a revisao.

- Proceder a identificagdo dos responsaveis pela gestao, monitorizagdo e revisdo do
presente Plano.

4. CONCEITOS
4.1 RISCO

Risco é definido como o evento, situagdo ou circunstancia futura com a probabilidade de
ocorréncia e potencial consequéncia positiva ou negativa caso ele ocorra.



4.2 PREVENCAO E GESTAO DE RISCO

A gestao de risco é o processo através do qual as organizagdes analisam metodicamente os
riscos inerentes as respetivas atividades, com o objetivo de atingirem uma vantagem
sustentada em cada atividade individual e no conjunto de todas as atividades.

A possibilidade de ocorréncia de um evento futuro de corrupg¢ao ou infragdo conexa, bem como
de conflito de interesse, constitui uma situagédo de perigo ou de risco que exige a identificagdo
dos eventos potenciais e a gestdo do risco por parte da organizagao, tendo em vista a sua
prevencgao e dissuasao.

4.3 CORRUPCAO E INFRACAO CONEXA

Em termos gerais, poder-se-a definir como corrupg¢ao a pratica de um qualquer ato ou a sua
omissao, seja licito ou ilicito, contra o recebimento ou a promessa de uma qualquer
compensagao que nao seja devida, para o proprio ou para terceiro.

A principal fonte de qualificagdo das situacdes de corrupgéo e infragbes conexas é o Caédigo
Penal Portugués, que prevé, nos artigos 372.° e seguintes os crimes de recebimento indevido
de vantagem e os crimes de corrupgao.

Os crimes de corrupgao apresentam-se, essencialmente, com duas configuragbes: a
corrupgdo ativa e a corrupgdo passiva, conforme o agente esteja, respetivamente, a
oferecer/prometer ou a solicitar/aceitar uma vantagem patrimonial ou ndo patrimonial indevida,
distinguindo-se ainda, cada uma, conforme o ato solicitado ou a praticar seja ou ndo contrario
aos deveres do cargo do funcionario corrompido.

Integram também o conceito criminal de corrupgao, ainda que inexista abuso de um poder ou
fungéo publicos, os crimes de corrupgdo no comércio internacional e na atividade privada -
previstos na Lei n.° 20/2008, de 21 de abril - e os previstos no Regime de Responsabilidade
Penal por Comportamentos Antidesportivos (Lei n.° 50/2007, de 31 de agosto).

No entanto, o conceito de corrupcédo alcanga na sociedade um sentido mais abrangente,
abarcando outras condutas, também criminalizadas, cometidas no exercicio de fungdes
publicas, como o peculato, a participagcdo econémica em negdécio, a concussdo, o abuso de
poder, a prevaricagao, o trafico de influéncia ou o branqueamento.

A infragdo conexa consiste no ato em que se obtém uma vantagem (ou compensagéo)
indevida, sendo exemplos, o suborno, o peculato, a concussao, o trafico de influéncia, a
participagdo econémica em negécio e o abuso de poder (artigos n°® 363.°, 375.° a 380.°, entre
outros, do Codigo Penal). Todos estes exemplos estdo mencionados no Cédigo Penal, no
entanto existem muitos outros atos que podem ser considerados crimes conexos.

De acordo com o disposto no artigo 3° do Regime Geral da Prevencéo da Corrup¢ao (RGPC)
anexo ao Decreto-Lei n.° 109-E/2021, de 09/12 conforme referido no seu art.° 1° alinea b),
entende-se por corrupgéo e infragdes conexas os crimes de corrupgao, recebimento e oferta
indevidos de vantagem, peculato, participagcdo econdmica em negdécio, concussao, abuso de
poder, prevaricagao, trafico de influéncia, branqueamento ou fraude na obtengéo ou desvio de
subsidio, subveng¢ado ou crédito, previstos no Codigo Penal, aprovado pelo Decreto-Lei n.°
48/95, de 15/03, na Lei n.° 34/87, de 16 de junho.

Para além do Cdédigo Penal, o crime de corrupg¢ao encontra-se também previsto nos artigos 8.°
e 9.° da Lei n.° 20/2008, de 21 de abril, sendo descrito como o crime a partir do qual um
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trabalhador do setor privado, por si, ou por pessoa interposta, promete, concede, solicita ou
aceita, “para si ou para terceiro, sem que |lhe seja devida, vantagem patrimonial ou nao
patrimonial, para um qualquer ato ou omissédo que constitua uma violagdo dos seus deveres
funcionais”. Se, por um lado, pratica corrupcao ativa aquele que promete ou oferece vantagem
ilicita, por outro, comete corrupgao passiva aquele que a aceita receber.

No Anexo 2 encontram-se discriminadas e definidas todas as praticas sujeitas a verificagao,
prevengao e controlo do presente Plano.

5. CRITERIOS E METODOLOGIA DE IDENTIFICACAO E
CLASSIFICACAO DAS SITUACOES DE RISCO

Na identificacdo das situagdes potenciadoras de riscos de corrupgéo e infragbes conexas,
equacionam-se 0s riscos em abstrato face a sua gravidade e potencial ou probabilidade de
ocorréncia, independentemente da sua verificagdo, pois é esta que se pretende prevenir.

A metodologia adotada na elaboragdo do PPR, nomeadamente na identificacdo e na
classificagdo e avaliagdo dos riscos de corrupgédo e infragdes conexas compreende um
processo de identificagdo, avaliagcdo, recomendacdo/execucdo de medidas corretivas e
monitorizacao/reporte.

Cada risco identificado foi classificado de acordo com a probabilidade de ocorréncia e com a
gravidade da consequéncia. Para este plano foram utilizados os seguintes critérios:

Probabilidade de ocorréncia:

Quanto a probabilidade de ocorréncia, a mesma pode ser entendida como a possibilidade de
um evento ocorrer ou ndo ocorrer num dado periodo e podera ser:

- Elevada (provavel) - Com forte possibilidade de ocorréncia, o risco decorre de
processos frequentes e correntes da organizacao, isto €, quando o evento pode ocorrer de
forma regular e/ou com reduzida possibilidade de preveng¢ao ou remediagdo, mesmo que inclua
agdes de controlo adicionais;

- Média (possivel) - Com possibilidade de ocorréncia, mas de modo esporadico, isto &,
quando o evento pode ocorrer esporadicamente e/ou com possibilidade de prevengédo ou
remediagdao, mesmo que inclua agdes de controlo adicionais;

- Baixa (remota) - Sem possibilidade de ocorréncia ou ocorréncia em circunstancias

excecionais, isto é, quando ndo € provavel que o evento ocorra ou quando ocorre em
circunstancias excecionais, podendo ser prevenido ou remediado com os controlos em vigor.

Impacto Previsivel / Gravidade da consequéncia:

O impacto pode ser entendido como a consequéncia expectavel da ocorréncia de um evento
que afeta os objetivos estratégicos do IT, sendo graduado da seguinte forma:

- Elevado/Alto - Prejudica de forma grave a atividade e os interesses da empresa,
econdmicos ou institucionais; quando estd em causa um prejuizo muito significativo na
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reputacao do IT, uma violagéo do codigo de ética e conduta ou outra consequéncia com custos
significativos, que afete a missao, os valores, os objetivos, e a atividade operacional;

- Médio - Prejudica de forma moderada a atividade e os interesses da instituigéo,
econoémicos ou institucionais, verifica-se quando esta em causa um impacto médio com custos
suportaveis;

- Baixo - Impacto baixo sobre a atividade e os interesses da Instituicdo, econémicos ou
institucionais, sendo os custos associados pouco significativos.

A avaliagdo e classificagao dos riscos decorre da combinagao da probabilidade de ocorréncia
das situagdes que comportam o risco com a severidade do seu impacto previsto, a qual resulta
num grau de risco que segue uma escala com cinco niveis (Muito reduzido, Reduzido,
Moderado, Elevado e Muito Elevado), em funcdo dos quais serdo definidas estratégias de
resposta distintas. A esquematizacdo na escala de probabilidade e impacto é efetuada de
acordo com a seguinte matriz de risco:

Probabilidade de Ocorréncia
Grau de Risco
Média Baixa
Elevado Moderado
Impacto | Meadio Elevado Moderado Reduzido
Previsto
Baixo Moderado Reduzido Muito reduzido

6. Mecanismos/Métodos de Controlo Interno

Relativamente as medidas preventivas e de controlo (implementadas e/ou em implementacéo)
identificadas, as mesmas podem assentar em controlos transversais (politicas, manuais,
normas, entre outros que mitigam de forma transversal os riscos de corrupgéo e infragdes
conexas) e controlos operacionais (processos e procedimentos implementados a nivel
operacional). Destacam-se como controlos/medidas transversais ao Instituto de
Telecomunicagdes os seguintes:

- Cédigo de Etica e Conduta, o qual descreve o propdsito da existéncia do IT, os
valores que o inspiram e regem, e as diretrizes a observar por todos(as) os(as) Diretores e
Colaboradores(as) diariamente nas suas atividades.

- O Codigo de Conduta dos Investigadores constitui um instrumento normativo de
autorregulacao ética e profissional, através do qual se estabelecem os principios e os deveres
fundamentais que devem orientar a atuagdo dos investigadores integrados na institui¢cao,
independentemente do seu vinculo juridico ou da fonte de financiamento da sua atividade.

- Modelo de Gestao de Recursos Humanos, que organiza a disciplina de trabalho e
as regras institucionais que inspiram o IT.

- Canal de Denuncia do IT e respetivo Regulamento com forga obrigatéria, o qual
tem como objetivo definir os principios orientadores dos procedimentos de rececao,
tratamento, registo e conservagéo de comunicagbes de praticas de irregularidades e assegurar
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a adogao de medidas preventivas que evitem atos incorretos ou irregulares e ainda dispde um
conjunto de orientagdes de natureza ético-deontoldgica que visam, em primeira instancia,
promover e incentivar a adogao de condutas e boas praticas por parte dos trabalhadores e dos
seus dirigentes no que toca a matérias relacionadas com assédio, discriminagao e combate a
corrupgao no contexto laboral, bem como na prevengao da possibilidade de pratica de tais
Condutas.

- Constituicdo da Comissdo de Integridade e Conformidade no ambito da
implementacdo do Canal de Denuncia Interna do IT, cujas fungbes fundamentais séo a recegéo
e acompanhamento de todas denuncias apresentadas e da sua integridade, bem como a sua
supervisao, assegurando simultaneamente a estrita adesdo as regras constantes do seu
Regulamento e conformidade dos Procedimentos Formais.

- Politica de Gestido de Conflitos de Interesses, constante do Cédigo de Etica e
Conduta e que visa a (i) apresentacao dos principios, regras de conduta e procedimentos que
permitem a identificagéo, prevencgao, reporte, avaliagado, gestao e resolugao de circunstancias
que podem originar conflitos de interesses, promovendo um maior conhecimento dos
colaboradores, assim como (ii) a realizagdo de um adequado tratamento de todas as situagdes
de conflitos ou potenciais conflitos de interesses, assegurando a conformidade dos processos;

- Segregacao de Fungdes, no contexto do Plano de Prevengcdo de Riscos de
Corrupcao e Infracbes Conexas, consiste na divisdo clara e sistematica de responsabilidades
e tarefas entre diferentes pessoas ou unidades, de forma a evitar que um Unico individuo tenha
controlo total sobre todas as fases de um processo critico — como autorizar, executar e
verificar uma operagéo. Este principio visa prevenir conflitos de interesses, reduzir o risco de
erros ou fraudes, e garantir a existéncia de mecanismos de controlo cruzado dentro da
organizacgdo. A sua aplicagdo é essencial em areas como a gestdo financeira, contratacao,
recursos humanos e execugao de projetos, reforgando a transparéncia, a responsabilidade e
a integridade institucional.

- Existéncia de processos e procedimentos formais, transversalmente aplicaveis a
diversas areas sensiveis — designadamente, contratagdo publica, aquisicao de bens e
servigos, gestdo de recursos humanos e execugéo de projetos financiados —, os quais se
encontram integrados e operacionalizados através da aplicacéo informatica SIGEST (Sistema
Integrado de Gestao), concebida para assegurar o rigor procedimental, a rastreabilidade das
decisbes e a conformidade com os principios da legalidade, segregagdo de funcdes e
responsabilidade hierarquica.

- Sistema Integrado de Gestdo que impde, de forma automatizada, circuitos de
aprovacgao em varias fases, em fungéo do tipo de ato e do seu impacto orgamental, garantindo
que nenhum procedimento pode ser iniciado e aprovado pela mesma entidade ou agente,
reforcando, assim, a prevencao de riscos operacionais, financeiros e ético-legais assim como
a exposic¢ao ao risco de corrupgdo em qualquer das suas formas ou manifestagdes.

- Organizagcdo do Trabalho, o Instituto de Telecomunicagdes reconhece que a
estruturagcédo do trabalho em moldes colaborativos constitui ndo apenas uma boa pratica de
gestédo, mas também um mecanismo eficaz de mitigagcéo de riscos associados a opacidade, a
concentracdo de poder decisorio e a vulnerabilidade a comportamentos desviantes. Por
conseguinte, a organizacéo interna dos processos privilegia o funcionamento em equipas
multidisciplinares, promovendo a circulagdo de conhecimento, a partilha de responsabilidade
e a validagdo cruzada de decisbes, reduzindo assim a probabilidade de ocorréncia de
irregularidades, favorecimentos indevidos ou ocultagédo de informacgao.

- Existéncia de instrumentos de natureza sancionatéria para as situagbes que
venham a ser detetadas, como sejam a aplicagao de sangdes disciplinares previstas no Cédigo
do Trabalho, bem como a denuncia por parte do IT de todas as situagbes que se reconduzam
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a infracdo de natureza penal. A responsabilidade disciplinar é independente da existéncia de
responsabilidade civil ou criminal podendo, no entanto, ser aplicavel em paralelo com as
restantes.

- Plano de formagao, politica de incentivo ao cumprimento de formacgées
obrigatérias e campanhas de comunicagdo periédicas e regulares sobre matérias
relacionadas com comportamentos éticos e sobre o papel de cada colaborador na prevencgao
da corrupgao e infragdes conexas.

- Previsdo de realizagdo de auditorias periédicas ao sistema de prevengdo da
corrupgéo e infragdes conexas, bem como aos restantes procedimentos existentes.

- Complementarmente a estas medidas, existem ainda as medidas preventivas e
corretivas detalhadas nos quadros constantes do Anexo I.

As medidas preventivas implementadas, em fase de implementacao e a implementar tém como
objetivo a informagéao e responsabilizagdo de todas as pessoas ao servigo do IT, bem como a
dissuasao da pratica de atos que configurem praticas de corrupgéo ou infragdes conexas, bem
como conflitos de interesses.

O Plano de Prevengéo € um procedimento em evolugdo e implementado de forma faseada
sendo as medidas adotas aplicadas de forma progressiva ao longo do periodo necessario. O
processo de implementagdo encontra-se discriminado nos quadros constantes da Matriz
presente do Anexo |.

7. Monitorizagao, revisao e divulgacao do PPR

No a&mbito do RGPC, o Instituto de Telecomunicagbes designou o Responsaveis pelo
cumprimento normativo do PPR, sua monitorizacdo, revisdo e divulgagdo, uma equipa
multidisciplinar constituida pelo Diretor Geral, Coordenador de Projetos e Unidade Juridica e
um membro da Comissao de Gestao de cada polo.

Enquanto responsaveis/responsavel pelo cumprimento normativo, que inclui as politicas
internas do IT, garantem o controlo e a aplicacdo dos mesmos, exercendo as suas fungdes de
modo independente, permanente e com autonomia decisdria.

O presente Plano nao se esgota com a sua elaboragado, sendo implementado em todos os
processos e procedimentos de forma faseada, carecendo de um acompanhamento e controlo
periédicos, que garantam a sua adequada implementacdo e a eficacia e efetividade das
medidas de prevengao e de mitigagédo propostas.

O acompanhamento e controlo da execugao do Plano incluira a elaboragao dos relatérios com
a identificagdo das medidas definidas e implementadas e com a analise do processo de
implementacdo das mesmas, nos seguintes termos:

i No més de janeiro, devera ser elaborado um relatério de avaliagéo intercalar sobre as
situacdes identificadas de risco muito alto ou alto;

ii. No més de julho do ano seguinte a que respeita a execu¢do do PPR, devera ser
elaborado um relatério de avaliagdo anual, contendo, nomeadamente, a quantificagdo do grau
de implementacdo das medidas preventivas e corretivas identificadas, bem como a previsao
da sua plena implementacgao.
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O Plano sera revisto a cada trés anos ou, alternativamente, sempre que se verifiquem
alteragdes que justifiquem a revisao do mesmo, nomeadamente nas atribuigdes e na estrutura
organica do IT ou caso sejam identificados novos riscos com relevancia e impacto no Plano.

Adicionalmente, tanto o Plano (incluindo as revisbes ao mesmo) como os relatérios de
avaliagao intercalar e anual serao publicados no site oficial e na intranet do IT, no prazo de 10
dias desde a sua implementagao final, revisdo ou elaboragao, permitindo o acesso da
informacao aos colaboradores, a todos os interessados e Instituicdes supervisoras.

Aveiro, 1 de julho de 2025

A Direcgéao do Instituto de Telecomunicagdes

Assinado por: José Carlos Esteves Duarte Pedro

Num. de Identificagao: 06052970
Data: 2025.07.01 00:18:39+01'00' Assinado por: Paulo Sérgio de Brito André

Num. de Identificacdo: 09497992
Data: 2025.07.01 08:56:49+01'00'
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ANEXO |

PLANO DE PREVENCAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS

MATRIZ DE RISCOS



Matriz de Riscos de Corrupcgao e Infragoes Conexas

A matriz de riscos apresentada infra abrange toda a organizacgao e atividade do Instituto de Telecomunicagdes, nos termos do n.° 3 do artigo
6.° do Decreto-Lei n.° 109-E/2021. Face a atividade do IT, nos quadros matriz sdo identificadas, a titulo exemplificativo, as situagbes/areas de
atividade potenciadoras de riscos de corrupgao e infragdes conexas, em abstrato, procedendo-se a respetiva classificacdo de acordo com os
critérios elencados no ponto cinco, bem como a indicagéo das medidas preventivas e corretivas e o estado da sua execugao.

Riscos Transversais

Descricdo do Risco | Area
Conflito de Transvers
interesses nao al
declarado

Subverséo de Transvers
procedimentos al
internos

Ocultacao de Transvers

irregularidades por | al
auséncia de

culturade

dendncia

Auséncia de Transvers
independéncia al

quanto a recegao,

andlise e

tratamento das

dendncias

recebidas nos

canais em vigor

para o efeito

Probabilid
ade

Média

Baixa

Média

Baixa

Impacto

Alto

Alto

Médio

Baixo

Nivel de
Risco

Elevado

Moderado

Moderado

Muito
Reduzido

Medidas Preventivas e Corretivas

Politica de Gestéo de Conflitos de
Interesses; Cadigo de Etica e
Conduta; Canal de Denuncia;
Formacéao

Existéncia de processos e
procedimentos formais;
Segregacao de fungdes;

Sistema Integrado de Gestao

Canal de Denuncia e Regulamento;
Plano de formacé&o; Cadigo de Etica
e Conduta

Canal de Denuncia e Regulamento;
Plano de formacé&o; Cadigo de Etica
e Conduta

Cadigo de Conduta
Canal da denuncia

Regulamento do Canal da denuncia

Estado de
Implementaga
o}

Implementado

Implementado

Implementado

Implementado

Observagdes/Recomendagdes

Reforgar controlo anual e
assinatura de declaragao

Atualizagdo continua necessaria

Necessaria sensibilizacéo
continua



Auséncia de
segregacao de
funcdes criticas

Oferta ou
recebimento de
presentes ou
beneficios
similares,
gratificacdes,
remuneracdes,
comissdes,
viagens,
alojamentos,
favores, privilégios
ou qualquer outro
tipo de incentivo
ou vantagem
patrimonial ou ndo
patrimonial, que
sejam suscetiveis
de condicionar a
imparcialidade das
funcgdes
desempenhadas,
de serem
percecionados
como suborno ou
influéncia ilegitima
e/ou como forma
de

conceder/obter
vantagem indevida

Omisséo dolosa de
informacdes,
quando o cenério
configuraum
conflito de
interesses, ou de
factos que possam
prejudicar a
isencéo, o rigore a
legalidade das
decisdes de gestao
internas, bem
como os atos e
contratos

Transvers Média Alto
al
Transvers Média Baixo
al
Transvers | Alta Alto
al

Elevado

Reduzido

Muito
elevado

Segregacao de fungdes; Sistema Parcial
Integrado de Gestao; Estatutos do

IT

Politica de Gestéo de Conflitos de
Interesses; Coédigo de Etica e
Conduta;

Implementado

Canal de Denuncia; Formacéo;
- Implementagéo de

procedimentos para a oferta e/ou
recebimento de presentes e
hospitalidades, incluindo, entre
outros, (i) a determinagéao da
natureza e montante dos presentes
permitidos, (i) a identificac&o dos
terceiros beneficiarios e a avaliagao
prévia do perfil de risco dos
mesmos e (ii) a obrigatoriedade da
solicitagdo e aprovagéo formais,
prévias a concessao/aceitacédo de
presentes

e hospitalidades

Realizagdo de medidas de
controlo/monitorizacao refor¢cadas
sobre transagdes com entidades

/agentes publicos;

Monitorizagdo dos presentes e
hospitalidades oferecidos e
recebidos.

Politica de Gestéo de Conflitos de
Interesses; Cédigo de Etica e
Conduta;

Implementado

Politica de conflitos de interesses;

Canal de Denuncia;

4
it

Necesséario mapeamento
sistematico das funcdes criticas

Publicitacdo das regras de
aceitacao de prendas

Campanha de sensibilizagao para
a importancia da transparéncia de
processos no IT



celebrados com
entidades publicas
ou privadas

Aquisicéo de bens
e servigos sem
correspondéncia a
necessidades
reais, para
beneficio proprio
e/ou de outrem

Assuncdo de
despesas sem
autorizagdo prévia

Situagdes de duplo
financiamento com
outros
instrumentos da
Unido Europeia:
Candidaturas,
procedimentos de
contratacéo,
aprovacgéao de
faturas e
pagamento

Acumulacéo
ilegitima de
fungdes ou
Violacédo do dever

Transvers Baixa Médio Reduzido
al
Transvers Média Médio Moderado
al
Transvers Baixa Alto Moderado
al
Transvers Média Médio Moderado
al

Cédigo de Etica e de Conduta;

Minutas de Suporte a Contratagdo
Publica;

Politica de Prevencao e Gestéo de
Conflito de Interesses;

Regulamento Interno;
Canal de Denlncia.
Segregacao de fungdes;

Existéncia de workflow em sistema,
envolvendo diferentes niveis de
aprovacao

Segregacao de funcdes;

Existéncia de workflow em sistema,
envolvendo diferentes niveis de
aprovacao;

Cédigo de Etica e Conduta;
Canal de Denuncia.
Segregacao de funcdes;

Existéncia de workflow em sistema,
envolvendo diferentes niveis de
aprovacao;

Cédigo de Etica e Conduta;
Canal de Dendncia.

Evidéncia dos trabalhos realizados
e (no caso de Bolsa de horas)
criagdo de mecanismo que
assegure que as horas executadas
sdo acompanhadas de descri¢do
do objeto;

Cédigo de Etica e de Conduta;

Politica de Prevencao e Gestéo de
Conflitos de Interesses;

Canal de Dendncia;

Implementado

Implementado

Implementado

Implementado

4
it

Campanha de sensibilizagao
sobre o Cédigo de ética e
Conduta, e a necessidade de
cumprir os regulamentos e
normas do IT.

Campanha de sensibilizagao para
a necessidade de fazer um
pedido de autorizacéo de
despesa antes desta ser
executada.

Os processos implementados
impossibilitam estes casos

Campanha de divulgagéo do
Cobdigo de Conduta.



de exclusividade
contratual

Fuga de
informacéo,
violagao de
segredo, quebrade
confidencialidade
ou utilizacdo
indevida de
informacéo
sigilosa com
eventual obtencéo
de vantagens
pessoais

Roubo , ou
utilizacdo indevida
de propriedade
intelectual

Violacdo de
segredo
profissional

Auséncia de
reporte com o
intuito de favorecer
aocultacao de
determinadas
irregularidades

Transvers Baixa Alto Moderado
al
Transvers Baixa Alto Moderado
al
Transvers Média Médio Moderado
al
Transvers Baixa Alto Moderado
al

Sensibilizagao dos trabalhadores e
colaboradores para a gravidade da
situacéo e para as consequéncias
dai resultantes.

Acordo de Confidencialidade; Implementado
Contrato de trabalho;
Cédigo de Etica e de Conduta;

Politica de Prevencao e Gestéo de
Conflitos de Interesses;

Canal de Denuncia Interna.

Declarag&o de cumprimento do
NDA

Cédigo de Etica e de Conduta; Parcial

Acordo de Confidencialidade
(NDA);

Declarag&o de cumprimento do
NDA

Politica de Prevencdo e Gestéo de
Conflitos de Interesses. Politica de
Seguranca da Informacgéo;

Cédigo de Etica e de Conduta; Implementado

Acordo de Confidencialidade;

Cadigo de Etica e de Conduta; Implementado
Acordo de Confidencialidade;
Canal de Dendncia Interno;

Politica de Prevencao e Gestdo de
Conflitos de Interesses.

Campanha de informacéo sobre a
importancia da confidencialidade.

Normas de confidencialidades
vertidas em todos os contratos de
trabalho

Registo da propriedade
intelectual;

Protecéo contratual dos produtos
resultantes de contratacéo
externa

Normas de confidencialidades
vertidas em todos os contratos de
trabalho

Acdes de comunicagéo e
sensibilizac&o sobre a gravidade
do incumprimento;

Segregacao de funcdes e outros



Controlo e Gestao de Projetos

Descri¢do do Risco

Manipulagado na
selecdo de parceiros
ou fornecedores

Suborgamentacao
propositada

Favorecimento de
investigadores em
distribuicdo de
fundos

Simulagéo de
execucdo técnica

Atenta a sujeicao do
IT ao CCP,
inobservancia
(dolosa ou
negligente) das
disposicoes legais
em vigor,
redundando

em inelegibilidade
de despesas em
projetos financiados
elou
restituicao/reposicéo
de montantes
recebidos de
financiadores
publicos.

Area

Projetos

Projetos

Projetos

Projetos

Projetos

Probabilidade

Média

Média

Baixa

Baixa

Baixa

Impacto

Alto

Alto

Alto

Alto

Médio

Nivel de
Risco

Elevado

Elevado

Moderado

Moderado

Reduzido

Medidas Preventivas e
Corretivas

Procedimentos formais; Codigo
de Conduta dos Investigadores;
Politica de Conflitos de
Interesses

Sistema Integrado de Gestéo;
Estatutos do IT; Segregacéo de
funcbes

Cadigo de Conduta dos
Investigadores; Comisséo de
Integridade e Conformidade

Modelo de Gestéo de RH;
Procedimentos formais; Plano
de formacéo

Formacéo interna;
Regime de autorizag&o prévia
de contracdo de despesas;

Impossibilidade de pagamento
de despesas

ndo previamente validadas;
Regulamento de missdes;
Regulamento de compras;
Controlo independente;

Segregacao de Funcdes.

Estado de
Implementacao

Implementado

Implementado

Implementado

Implementado

Implementado

Observacbes

Implementar checklist de
conformidade

Reforgar controlo cruzado por
pares

Auditoria rotativa recomendada

Avaliacao técnica externa pode
mitigar

Campanha de sensibilizagao
para a importancia do
cumprimento do regulamento de
compras



Financeiro/Contabilistico

Probabilida
de

Descrigéo do Risco | Area

Emissao de notas Contabilid Baixa
de crédito e ade
realizacdo de

reembolsos nao
fundamentados
paraaobtencéo de

beneficios alheios

a organizagéo

Envio indevido de Contabilid
faturas de ade
fornecedores ou
subcontratados

para pagamento,
paraaobtencao de

beneficios alheios

a organizagédo

Utilizagéo de Contabilid
rubricas ade
contabilisticas

genéricas ou

ambiguas de modo

aregistar custos

ndo enquadrados

na atividade da

empresa

Fracionamento de Contabilid
compras/despesas | ade

, de forma anéo

serem

ultrapassados os

plafonds para a

aprovagéao de

compras definidos

e/ou as delegagdes

de autoridade para

aprovagao

Desvio de fundos Contabilid
devido aregisto de = ade
faturas

(i) sem

enquadramento

contratual,

Baixa

Baixa

Média

Baixa

Impacto

Médio

Baixa

Média

Alto

Alto

Nivel de
Risco

Reduzido

Muito
Reduzida

Reduzido

Elevado

Moderado

Estado de
Implementacao

Medidas Preventivas e
Corretivas

Existéncia de procedimentos;
Segregacao de funcdes;

- Existéncia de workflow de
aprovacdo de notas de crédito e
reembolsos

Comisséo de Integridade e
Conformidade;

Estatutos do IT

Formacdao continua; Sistema
Integrado de Gestao;

Contro dos responséaveis
financeiros

Implementado

Implementado

Aplicagdo e cumprimento de
politica de compras;

Sistema Integrado de Gestéo;
Existéncia de workflow em
sistema, envolvendo diferentes
niveis de aprovacéo

Implementado

Sistema Integrado de Gestao
Existéncia de workflow em
sistema, envolvendo diferentes
niveis de aprovacéo
(independentemente do valor
dos servigos a contratar)

Implementado

Sistema Integrado de Gestéo;
Existéncia de workflow em
sistema, envolvendo diferentes
niveis de aprovacéo
(independentemente do valor
dos servicos a contratar);

Implementado

it
Observagdes

Reforgar validagdo multinivel

Campanha de sensibilizacdo
para o cédigo e ética e conduta

Campanha de sensibilizagao
para o cédigo e ética e conduta



(ii) sem
documentacéo de
suporte, (iii) sem
evidéncias de
entrega/prestacao
da
mercadoria/servi¢o
, (iv) sem
aprovagéao e/ou (v)
inconsistentes
com contratos e/ou
pedidos de compra
sem justificacéo
aparente

Emisséo de notas
de crédito e
realizacado de
reembolsos ou
write-offs néo
fundamentados
para a obtenc¢éo de
beneficios alheios
a organizagdo
Envio indevido de
faturas de
fornecedores ou
subcontratados
para pagamento,
para a obtencao
de beneficios
alheios ao IT

Manipulagéo das
demonstracdes
financeiras, para a
obtencao de
beneficios alheios
a organizagdo

Manipulagéo das
reconciliagdes

Contabilid Média Médio Moderado
ade

Contabilid Média Alto Elevado
ade

Contabilid Baixa Médio Reduzido
ade

Contabilid Baixa Baixo Muito

ade Reduzido

Controlo automatico no sistema,
ndo permitindo o pagamento de
bens / servigos acima do valor
contratado / requisitado;
Existéncia de workflow de
aprovacéao de faturas, em
momento prévio ao respetivo
pagamento

Excegbes sdo aprovadas por
colaboradores independentes da
transagéo.

Pagamento executados por
transferéncia bancaria aprovada
pela direcédo

Sistema Integrado de Gestao;
Existéncia de workflow de
aprovacdo de notas de crédito e
write-offs.

Sistema Integrado de Gestao;
Controlo automatico no sistema,
ndo permitindo o pagamento de
bens / servigos acima do valor
contratado / requisitado;
Existéncia de workflow de
aprovacdo de faturas, em
momento prévio ao respetivo
pagamento.

Reviséo analitica mensal as
rubricas contabilisticas, e
realizacdo de comparagdes face
ao orcamento, periodos
anteriores e periodos
homalogos;

Monitorizagao e anélise
periddica a rubricas
contabilisticas com maior
propensao para manipulagéo e
para registo de custos
indevidos.

Contas revistas e certificadas
por um ROC

Implementado

Implementado

Implementado

Implementado



bancérias para a
obtencéo de

beneficios alheios

a organizagédo de

modo a

ocultar/modificar
movimentos em

contas bancérias

que sejam

suspeitos e/ou ndo

sejam

relacionados com

a

atividade da

empresa

Desvio de fundos Contabilid Baixa Médio
como forma de ade
obter/conceder

vantagem ilicita

Reduzido

- Revisdo e aprovagao das
reconciliagdes bancérias por
colaboradores diferentes
Fiscalizacdo pelo ROC

Existéncia de controlo em
sistema que ndo permite o envio
de faturas para pagamento sem
gue se verifique o cumprimento
dos workflows de aprovagédo de
faturas e de conferéncia da
recec¢do de bens e/ou servigos;
Existéncia de controlos sobre
pagamentos duplicados;
Formalizacéo de procedimentos
relativos a recebimentos e
pagamentos em numerario;
Acesso restrito as credenciais
de acesso as contas bancérias;
Realizagao periddica de
reconciliag8es bancarias;
Circularizacdo anual a bancos;
Funcionamento da caixa em
regime de fundo fixo
Realizagdo de controlos de
movimentos de caixa através de
folhas de Caixa;

Aprovacao prévia a atribui¢céo
de perfis de acesso aos
sistemas com base nas funcdes
desempenhadas e revisdo
periédica dos mesmos;
Realizagdo de circularizagdes
regulares a terceiros, com
principal incidéncia sobre os de
maior risco;

Acompanhamento periédico da
conta corrente dos fornecedores

Implementado



Adulteragéo e/ou
omissao de
informacéo

que condicione a
representagéo, de
forma

veridica e
transparente, da
situacao
financeira da
instituigéo;
Aceitacdo ilicita de
beneficios e/ou
favorecimentos em
troca da cedéncia
de vantagens e/ou
beneficios
imerecidos;
Autorizar/realizar
despesas nao
autorizadas com
numerario em
caixa;

Desvio de
dinheiros e
valores.

Criagao de
entidades terceiras
ficticias ou em
duplicado

Desvio indevido de
fundos por parte
de colaboradores
com poderes de
movimentacao de
contas bancéarias

Contabilid
ade

Contabilid
ade

Contabilid
ade

Baixa

Baixa

Baixa

Médio

Médio

Baixa

Reduzido

Reduzido

Muito
Reduzido

e clientes com vista a
regularizacdo de saldos e
analise de divergéncias.
Sistema Integrado de Gestéo;
Existéncia de workflow em
sistema, envolvendo diferentes
niveis de aprovacgao;

Vérios niveis de validacédo de
informacéo

e de autorizagéo;

Segregacao de funcgdes entre o
nivel

de processamento e de
autorizacao;

Conferéncia de contas com
faturas de prestadores

de servigos/fornecedores e
reconciliagBes bancarias

por varios colaboradores e pelo
Fiscal Unico (R.0.C.);
Autorizacdo de despesas em
varios niveis hierarquicos;
Controlo do valor em caixa e
acesso restrito apenas a
tesouraria e dire¢ao.

Implementado

Automatizagéo de alertas no
sistema informatico para
bloqueio/ sinalizacdo em caso
de NIF’s, nome, morada e/ou
IBAN invalidos e/ou duplicados
Validag&o da informacéo de
novos clientes e fornecedores
por equipa independente
Exigéncia de um minimo de
duas assinaturas para a
abertura de contas bancérias e
realizacdo de pagamentos;
Realizagdo de procedimentos de
circularizagédo anual a Bancos;
Formalizacéo e conducéo de
procedimentos de abertura e
encerramento de contas
bancérias;

Implementada

Implementado



Uso, divulgacao
e/ou manipulagéo
de informagéo das
entidades terceiras
registadas no
sistema
informético

Recursos Humanos

Area

Descrig¢do do Risco

Favorecimento no
ambito de
processos de
recrutamento,
discricionariedade
na avaliacdo dos
candidatos

Favorecimento em
recrutamento ou
progressao de
carreira

Auséncia de
critérios objetivos
em avaliacdes

Utilizagcéo de
recursos do IT para
fins pessoais
Acumulagéo, por
colaboradores, de
fungdes publicas/
privadas e/ou
outras situacdes
passiveis de gerar

Contabilid
ade

RH

RH

RH

RH

RH

Baixa

Probabilida

de
Média

Média

Alta

Média

Média

Baixa

Impacto

Médio

Médio

Médio

Baixo

Alto

Muito
Reduzido

Nivel de
Risco

Moderado

Moderado

Elevado

Reduzido

Elevado

Confronto periédico entre o
mapa Base de Dados de Contas
do Banco de Portugal, com as
contas

bancéarias abertas na
contabilidade;

Controlo através de regras e
perfis de acesso ao sistema com
base nas fungbes
desempenhadas

Existéncia de workflow de
aprovacao relativo ao registo e
alteracao dos dados mestre de
entidades terceiras, envolvendo
diversas areas da organizagao.

Medidas Preventivas e
Corretivas

Procedimentos concursais nos
termos da Lei;

Validag&o final por Diretor
independente ao processo;
Contratagéo através de Avisos
Publicos Internacionais
Modelo de Gestéo de RH;
Cédigo de Conduta

Modelo de Gestéo de RH;
Cadigo de Etica e Conduta;
Politica de Conflitos de
Interesses

Procedimentos formais;
Formacéo; Comissao de
Integridade

Cédigo de Etica e Conduta;
Sistema Integrado de Gestéo;
Canal de Denuncia

Modelo de Gestéo de RH;
Cadigo de Etica e Conduta;
Politica de Conflitos de
Interesses;

Quando aplicavel, apresentacéo
de pedido de acumulacéo de

Implementado

Estado de
Implementacao

Implementado

Parcial

Parcial

Implementado

Implementado

Observacbes

Campanha de sensibilizacao
para o Cédigo de Etica e
Conduta

Adocao de jaris independentes
recomendada

Necesséria revisao de grelhas
de avaliag@o e melhoria do
processo de avaliacdo de
desempenho

Reforgar controlo e registo de
acessos



situacdes de
conflitos de
interesses que
possam interferir
com o
desempenho das
suas funcbes
Incumprimento das
regras relativas a
Higiene,
Seguranca e Saude
no Trabalho
Desadequagéo do
plano de formagéo
as necessidades
do IT
Favorecimento
pessoal em razédo
de lagos
familiares/afetivos/
de outra natureza.

Incorreta
classificagéo de
tipos de contrato
de trabalho
Cumprimento de
obrigagdes legais:
- Prazos

- Quotas

- Higiene e
seguranga no
trabalho

Nao Verificacdo de
cumprimento das
obrigagdes do
trabalhador:

- Assiduidade

- Cumprimento de
comunicagdes
obrigatérias

RH

RH

RH

RH

RH

RH

Baixa

Baixo

Baixa

Baixa

Baixa

Baixa

Baixa

Baixo

Baixa

Baixo

Baixo

Médio

Muito
Reduzido

Muito
Reduzido

Muito
Reduzido

Muito
Reduzido

Muito
Reduzido

Reduzido

fungBes, cumprindo um workflow
de aprovacéo especifico

Plano Anual de Higiene,
Seguranca e Saude no Trabalho

Plano de Carreiras;
Avaliacdo de desempenho

Modelo de Gestéo de RH;
Cadigo de Etica e Conduta;
Politica de Conflitos de
Interesses;

Contratag@o por concurso
publico;

Divulgagao ampla da abertura
de posicdes;

Observar regras de
recrutamento uniformes;
Decisao de recrutamento
colegial por defeito.

Modelo de gestdo de RH; Lei do
Trabalho

Modelo de Gestéo de RH;

Modelo de Gestéo de RH;
Cadigo de Etica e Conduta;
Politica de Conflitos de
Interesses;

Controlo de assiduidade

Implementado Sensibilizagdo para as

consequéncias do
incumprimento,

Parcial Revisdo da metodologia de
elaboracéo do Plano de
Formacao

Implementado

Implementado

Implementado

Implementado
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- Marcagéo e gozo
de férias
Verificagéo de
diferencas
salariais em
trabalhadores e
candidatos com a
mesma categoria
profissional e CV
semelhantes.
Verificagao de
situacdes de
privilégio ou
regimes
excecionais para
trabalhadores
determinados
Uniformidade na
aplicacdo daLei e
Regulamentos
internos entre os
Varios Polos.
Manipulagéo da
informacéo
relacionada com o
processamento
salarial de
colaboradores,
resultando em
potenciais
pagamentos
indevidos

Ocorrénciade
comportamentos
indevidos por parte
de colaboradores,
devido auma
politica de
atribuicdo de

RH

RH

RH

RH

RH

Baixa

Baixa

Média

Baixa

Baixa

Alto

Alto

Médio

Médio

Médio

Moderado

Moderado

Moderado

Reduzido

Reduzido

Modelo de Gestdo de RH;
Cédigo de Etica e Conduta;
Politica de Conflitos de
Interesses;

Modelo de Gestéo de RH,;
Cédigo de Etica e Conduta;
Politica de Conflitos de
Interesses;

Modelo de Gestéo de RH;
Cédigo de Etica e Conduta;
Politica de Conflitos de
Interesses;

- Segregacao de fungdes entre o
colaborador responsavel pelo
cadastro dos colaboradores e
dos respetivos vencimentos na
base de dados e o colaborador
gue realiza o processamento
salarial

- Aprovacao prévia a atribuicdo
de perfis de acesso aos
sistemas com base nas funcdes
desempenhadas e revisdo
periddica dos mesmos-
Restricdo de acessos de
consulta e edi¢ao do ficheiro de
processamento salarial;
Reconciliagdo do
processamento salarial e
verificagdo aleatéria de recibos

- Ponderagéo de diversos
critérios na avaliacdo de
desempenho dos colaboradores,
por forma a existir um equilibrio
entre objetivos comerciais e ndo
comerciais

Modelo de Gestéo de RH

Néo
Implementado

N&o
Implementado

Implementado

Implementado

A implementar

Processo a merecer aten(;éo.
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prémios/bénus
com base em
objetivos
comerciais
agressivos,
quando tal se
aplique

Interface (com entidades externas)

Descri¢do do Risco

Press@es externas
el/ou internas para
beneficiar
empresas ou
instituices
Divulgagéo néo
autorizada de
informacéo
sensivel

Representacéao
institucional sem
mandato

Atribuicéo /
recebimento de
brindes e ofertas a
/ de terceiros

Estabelecimento
de relacbes
comerciais com
pessoas ou
entidades
associadas a atos
de corrupcgéo e
infragBes conexas
Conflito de
interesses nao
declarado —
pessoas
singulares

Area

Interface

Interface

Interface

Interface

Interface

Interface

Probabilida
de

Baixa

Baixa

Baixa

Baixa

Média

Média

Impacto

ALto

ALto

Médio

Médio

Médio

Médio

Nivel de
Risco

Moderado

Moderado

Reduzido

Reduzido

Moderado

Moderado

Modelo de Avaliagéo de
Desempenho

Medidas Preventivas e
Corretivas

Cadigo de Etica e Conduta;
Comisséo de Integridade;
Canal de Denuncia

Cadigo de Etica e Conduta;
Procedimentos formais;
Plano de formagcéo;

Sistema Integrado de Gestao
Normas de Confidencialidade

Estatutos do IT;

Modelo de Gestédo de RH
Procedimentos formais;
Cédigo de Etica e Conduta
Cadigo de Etica e Conduta

Cédigo de Etica e Conduta;
Segregacao de funcdes;

Cédigo de Etica e Conduta;
Cadigo de Conduta dos
Investigadores;

Comisséo de Integridade; Canal

de Denlncia

Estado de
Implementacao

Parcial

Implementado

Implementado

Implementado

Implementado

Observacgbes

Campanha de sensibilizacéo para
0 Cédigo de conduta e Etica

Campanha de sensibilizacéo para
0 Codigo de conduta e Etica

Atualizar registos de procuragdes
e delegacdes
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envolvidas na
concegéo e
submisséo de
candidaturas
apresentarem
ligagdes diretas ou
indiretas com
entidades
proponentes
diferentes das
declaradas
formalmente
Informacao
privilegiada e
assimetrias de
acesso —
determinadas
entidades com
acesso antecipado
a detalhes de
concurso, critérios
de avaliagdo ou
incluso minutas de
formuléarios
viciando o
principio de
concorréncia justa
Participagédo em
jaris ou comissdes
de quem pertence
a entidades
candidatas —
representantes
institucionais que
acumulam fungdes
em Orgaos
avaliadores e ao
mesmo tempo em
entidades
proponentes —
persistindo o risco
de influéncia
indireta
Favorecimento
politico e
institucional —
Instituicbes com
maior proximidade

Cédigo de Etica e Conduta; Implementado
Cadigo de Conduta dos

Investigadores;

Comisséo de Integridade; Canal

de Denuncia

Cédigo de Etica e Conduta; Implementado
Cédigo de Conduta dos

Investigadores;

Comisséo de Integridade; Canal

de Denuncia

Cédigo de Etica e Conduta; Implementado
Cadigo de Conduta dos

Investigadores;

Comisséo de Integridade; Canal

de Denuncia



politica ou
visibilidade
nacional/regional
tém acesso
privilegiado a
informacdes, redes
de contacto ou
apoio técnico,
criando
desigualdade de
oportunidades e
diminuindo a
credibilidade dos
processos

Unidades Orgéanicas/Sistemas de informacao/Juridico/Outras

Descrig¢do do Risco

Incorreta
parametrizagéo dos
acessos de
colaboradores, tendo
em conta as fungdes
desempenhadas

Suborgamentacédo
propositada

Favorecimento de
fornecedores

de software e/ou
hardware com o
objetivo

de retirar beneficios
préprios

ou paraterceiros.

Area

Sistema
sde
Informac
ao

Sistema
s de
Informag
ao
Sistema
s de
Informag
&o

Probabilida
de

Média

Média

Média

Impacto

Alto

Alto

Alto

Nivel de
Risco

Elevado

Elevado

Elevado

Medidas Preventivas e
Corretivas

Procedimentos formais; -
Cumprimento de politica de
seguranca da informacéo;
Funcéo concentrada no
administrador do sistema
Aplicacéo de mecanismos de
auditoria que permitam rever
periodicamente 0s acessos aos
sistemas

Sistema Integrado de Gestao;
Estatutos do IT; Segregacao de
funcdes

Existéncia de workflow em
sistema, envolvendo diferentes
niveis de aprovacao;

Varios niveis de validagdo de
informacéo

e de autorizagao;

Segregacao de fungdes entre o
nivel

de processamento e de
autorizacao;

Atualizacéo regular da base de
fornecedores;

Estado de
Implementacao

Parcial

Implementado

Implementado

Observacbes

Implementar checklist de
conformidade

Reforgar controlo cruzado por
pares

14



Risco de acesso Sistema
impréprio as s de
informacdes Informac

pessoais / quebrade @ &o
sigilo;

Acesso ou utilizagao
indevida a
informacéo

restrita;

Adulteragéo de
informac&o privada
ou

restrita com o fim de
extrair beneficios
proprios ou de

terceiros

Préatica ou proposta Unidade
de solugdes néo Organic
conformes com os a
regimes legais Juridico

aplicaveis e/ou
Quebra dos deveres
deisencdo e
imparcialidade

Falta de Marketin
independéncia e ge
imparcialidade na Comunic
atribuicdo de acao
donativos e/ou

patrocinios

decorrentes da
existéncia de
conflitos de
interesses
(familiares, politicos,
comerciais ou
pessoais) a
entidades terceiras
(publicas elou
privadas)

Média

Média

Baixa

Alto

Alto

Médio

Elevado

Elevado

Reduzido

Controlo e monitorizagéo de
hardware e software

licenciado por vérios
colaboradores;

Inventariacdo de todo o
hardware com a respetiva
localizac&o a fim de evitar furtos.
Procedimento para regras de
acesso a sistemas

de informacéo, contemplando
autorizacéo pelos

responsaveis funcionais do
sistema;

Politica de gestéo de passwords
de acesso aos

sistemas de informagéo do IT;
Gestao de acessos (e sua
revisdo periodica).

Modelo de Gestédo de RH
Caédigo de Conduta

Sistema de seguranca de redes
e aplicacbes.

Implementado

Cadigo de Etica e Conduta;
Recurso a contratagdo externa
nos processos mais sensiveis,
nomeadamente, nos que
envolvam procedimento
disciplinar interno;

Adogdo de mecanismos internos
de acesso restrito a processos
sensiveis relevantes.

Cadigo de ética e Conduta

- Obrigatoriedade de
preenchimento de questionério
gue atesta a relacéo de
independéncia entre os
potenciais beneficiarios do
donativo/patrocinio e elementos
das equipas envolvidas no
processo de aprovagédo do
donativo/patrocinio

- Implementacéo de
procedimentos para a atribuicéo,

Implementado

Implementado
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Jt instituto de
| telecomunicacdes
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ANEXO lI

Tipificagao legal dos crimes e de infragbes conexas e correspondentes sangdes criminais, nos
termos dos artigos 3° e 7° do RGPC.

Corrupgéao
Cédigo Penal

Artigo 373.°
Corrupcéo passiva

1 - O funcionario que por si, ou por interposta pessoa, com o seu consentimento ou ratificagao, solicitar ou aceitar,
para si ou para terceiro, vantagem patrimonial ou ndo patrimonial, ou a sua promessa, para a pratica de um qualquer
ato ou omissdo contrarios aos deveres do cargo, ainda que anteriores aquela solicitagdo ou aceitacéo, é punido com
pena de prisdo de um a oito anos.

2 - Se o ato ou omissdo ndo forem contrarios aos deveres do cargo e a vantagem néo lhe for devida, o agente é punido
com pena de prisdo de um a cinco anos.

Artigo 374.°
Corrupgéo ativa

1 - Quem, por si ou por interposta pessoa, com o seu consentimento ou ratificagao, der ou prometer a funcionario, ou
a terceiro por indicagdo ou com conhecimento daquele, vantagem patrimonial ou ndo patrimonial com o fim indicado
no n.° 1 do artigo 373.°, é punido com pena de prisdo de um a cinco anos.

2 - Se o fim for o indicado no n.° 2 do artigo 373.°, o agente é punido com pena de prisdo até trés anos ou com pena
de multa até 360 dias.

3 - A tentativa é punivel.
Lei 20/2008, de 21 de abril, novo regime penal de corrupgao no comércio internacional e no setor privado

Artigo 7.°

Corrupcéo ativa com prejuizo do comércio internacional

Quem por si ou, mediante o seu consentimento ou ratificacdo, por interposta pessoa der ou prometer a funcionario,
nacional, estrangeiro ou de organizag&o internacional, ou a titular de cargo politico, nacional ou estrangeiro, ou a
terceiro com conhecimento daqueles, vantagem patrimonial ou ndo patrimonial, que |he ndo seja devida, para obter
ou conservar um negocio, um contrato ou outra vantagem indevida no comércio internacional, é punido com pena de
prisdo de um a oito anos.

Artigo 8.°

Corrupcéo passiva no sector privado

1 - O trabalhador do sector privado que, por si ou, mediante o seu consentimento ou ratificagdo, por interposta pessoa,
solicitar ou aceitar, para si ou para terceiro, sem que lhe seja devida, vantagem patrimonial ou ndo patrimonial, ou a
sua promessa, para um qualquer ato ou omissao que constitua uma violagdo dos seus deveres funcionais é punido
com pena de prisdo até cinco anos ou com pena de multa até 600 dias.

2 - Se o ato ou omissao previsto no niimero anterior for idéneo a causar uma distorgao da concorréncia ou um prejuizo
patrimonial para terceiros, o agente é punido com pena de prisdo de um a oito anos.



Artigo 9.°

Corrupcéo ativa no sector privado

1- Quem por si ou, mediante o seu consentimento ou ratificagcdo, por interposta pessoa der ou prometer a pessoa
prevista no artigo anterior, ou a terceiro com conhecimento daquela, vantagem patrimonial ou n&o patrimonial, que lhe
néo seja devida, para prosseguir o fim ai indicado é punido com pena de priséo até trés anos ou com pena de multa.

2 - Se a conduta prevista no nimero anterior visar obter ou for idonea a causar uma distor¢do da concorréncia ou um
prejuizo patrimonial para terceiros, o agente é punido com pena de prisdo até cinco anos ou com pena de multa até
60 dias.

3 — A tentativa é punivel.

Recebimento e oferta indevidos de vantagem

Cédigo Penal

Artigo 372.°

Recebimento ou oferta indevidos de vantagem

1 - O funcionario que, no exercicio das suas fungdes ou por causa delas, por si, ou por interposta pessoa, com o seu
consentimento ou ratificagdo, solicitar ou aceitar, para si ou para terceiro, vantagem patrimonial ou ndo patrimonial,
que néo lhe seja devida, é punido com pena de prisdo até cinco anos ou com pena de multa até 600 dias.

2 - Quem, por si ou por interposta pessoa, com o seu consentimento ou ratificagédo, der ou prometer a funcionario, ou
a terceiro por indicacéo ou conhecimento daquele, vantagem patrimonial ou ndo patrimonial, que néo lhe seja devida,
no exercicio das suas fung6es ou por causa delas, é punido com pena de prisdo até trés anos ou com pena de multa
até 360 dias.

3 - Excluem-se dos numeros anteriores as condutas socialmente adequadas e conformes aos usos e costumes.

Lei n.° 34/87, de 16 de julho, crimes de responsabilidade dos titulares de cargos politicos

Artigo 16.°

Recebimento ou oferta indevidos de vantagem

1 - O titular de cargo politico que, no exercicio das suas fungdes ou por causa delas, por si, ou por interposta pessoa,
com o seu consentimento ou ratificagdo, solicitar ou aceitar, para si ou para terceiro, vantagem patrimonial ou ndo
patrimonial, que néo lhe seja devida, é punido com pena de prisdo de 1 a 5 anos.

2 - Quem, por si ou por interposta pessoa, com o seu consentimento ou ratificagdo, der ou prometer a titular de cargo
politico, ou a terceiro por indicagdo ou conhecimento deste, vantagem patrimonial ou ndo patrimonial que néo lhe seja
devida, no exercicio das suas fungbes ou por causa delas, é punido com pena de prisdo até 5 anos ou com pena de
multa até 600 dias.

3 - O titular de cargo politico que, por si ou por interposta pessoa, com o seu consentimento ou ratificagdo, der ou
prometer a outro titular de cargo politico, a titular de alto cargo publico ou a funcionario, ou a terceiro com conhecimento
destes, vantagem patrimonial ou ndo patrimonial, ou a sua promessa, que néo lhe seja devida, no exercicio das suas
fungdes ou por causa delas, é punido com as penas previstas no numero anterior.

4 - Excluem-se dos nimeros anteriores as condutas socialmente adequadas e conformes aos usos e costumes.

Peculato

Caodigo Penal

Artigo 375.°

Peculato
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1 - O funcionario que ilegitimamente se apropriar, em proveito préprio ou de outra pessoa, de dinheiro . ou qualquer
coisa movel ou imbvel ou animal, publicos ou particulares, que lhe tenha sido entregue, esteja na sua posse ou lhe
seja acessivel em razdo das suas fungbes, é punido com pena de prisédo de 1 a 8 anos, se pena mais grave lhe ndo
couber por forga de outra disposigéo legal.

2 - Se os valores ou objetos referidos no nimero anterior forem de diminuto valor, nos termos da alinea c) do artigo
202.°, o agente é punido com pena de priséo até 3 anos ou com pena de multa.

3 - Se o funcionario der de empréstimo, empenhar ou, de qualquer forma, onerar valores ou objetos referidos no n.°
1, é punido com pena de prisdo até 3 anos ou com pena de multa, se pena mais grave lhe ndo couber por forga de
outra disposic&o legal.

Artigo 376.°
Peculato de uso

1 - O funcionario que fizer uso ou permitir que outra pessoa faga uso, para fins alheios aqueles a que se destinem, de
coisa imével, de veiculos, de outras coisas méveis ou de animais de valor apreciavel, publicos ou particulares, que lhe
forem entregues, estiverem na sua posse ou lhe forem acessiveis em razdo das suas fungbes, é punido com pena de
prisé@o até 1 ano ou com pena de multa até 120 dias.

2 - Se o funcionario, sem que especiais razbes de interesse publico o justifiquem, der a dinheiro publico destino para
uso publico diferente daquele a que esta legalmente afetado, é punido com pena de prisdo até 1 ano ou com pena de
multa até 120 dias.



Participagcdo economica em negocio

Cédigo Penal

Artigo 377.°

Participacdo econdémica em negocio

1 - O funcionario que, com intengdo de obter, para si ou para terceiro, participagdo econémica ilicita, lesar em negécio
juridico os interesses patrimoniais que, no todo ou em parte, lhe cumpre, em razdo da sua fungdo, administrar,
fiscalizar, defender ou realizar, é punido com pena de prisdo até 5 anos.

2 - O funcionéario que, por qualquer forma, receber, para si ou para terceiro, vantagem patrimonial por efeito de ato
juridico-civil relativo a interesses de que tinha, por forgca das suas fungdes, no momento do ato, total ou parcialmente,
a disposi¢do, administracdo ou fiscalizagédo, ainda que sem os lesar, é punido com pena de prisdo até 6 meses ou
com pena de multa até 60 dias.

3 - A pena prevista no numero anterior é também aplicavel ao funcionario que receber, para si ou para terceiro, por
qualquer forma, vantagem patrimonial por efeito de cobranga, arrecadagéo, liquidagdo ou pagamento que, por forga
das suas fungées, total ou parcialmente, esteja encarregado de ordenar ou fazer, posto que néo se verifique prejuizo
para a Fazenda Publica ou para os interesses que lhe estdo confiados.

Concussao

Caodigo Penal

Artigo 379.°
Concusséo

1 - O funcionario que, no exercicio das suas fungbes ou de poderes de facto delas decorrentes, por si ou por interposta
pessoa com o seu consentimento ou ratificagdo, receber, para si, para o Estado ou para terceiro, mediante indugdo
em erro ou aproveitamento de erro da vitima, vantagem patrimonial que lhe né&o seja devida, ou seja superior a devida,
nomeadamente contribuigado, taxa, emolumento, multa ou coima, é punido com pena de prisdo até 2 anos ou com
pena de multa até 240 dias, se pena mais grave lhe ndo couber por forga de outra disposi¢ao legal.

2 - Se o facto for praticado por meio de violéncia ou ameaga com mal importante, o agente é punido com pena de
prisdo de 1 a 8 anos, se pena mais grave lhe ndo couber por forga de outra disposigdo legal.

Abuso de poder

Cédigo Penal

Artigo 382.°

Abuso de poder

O funcionario que, fora dos casos previstos nos artigos anteriores, abusar de poderes ou violar deveres inerentes as
suas fungbes, com intengdo de obter, para si ou para terceiro, beneficio ilegitimo ou causar prejuizo a outra pessoa,
é punido com pena de prisdo até 3 anos ou com pena de multa, se pena mais grave lhe ndo couber por forga de outra
disposigao legal.

Prevaricacdao

Cédigo Penal

Artigo 369.°



Denegacéo de justica e prevaricacdo

1 - O funcionario que, no &mbito de inquérito processual, processo jurisdicional, por contraordenagéo ou disciplinar,
conscientemente e contra direito, promover ou nhdo promover, conduzir, decidir ou ndo decidir, ou praticar ato no
exercicio de poderes decorrentes do cargo que exerce, é punido com pena de prisdo até 2 anos ou com pena de multa
até 120 dias.

2 - Se o facto for praticado com intengao de prejudicar ou beneficiar alguém, o funcionario é punido com pena de
priséo até 5 anos.

3 - Se, no caso do n.° 2, resultar privagdo da liberdade de uma pessoa, o agente é punido com pena de prisdo de 1 a
8 anos.

4 - Na pena prevista no nimero anterior incorre o funcionario que, sendo para tal competente, ordenar ou executar
medida privativa da liberdade de forma ilegal, ou omitir ordena-la ou executa-la nos termos da lei.

5 - No caso referido no nimero anterior, se o facto for praticado com negligéncia grosseira, o agente é punido com
pena de prisdo até 2 anos ou com pena de multa.

Branqueamento ou fraude na obtengao ou desvio de subsidio, subvencgao ou crédito

Cédigo Penal

Artigo 368.°-A

Branqueamento

1 - Para efeitos do disposto nos nimeros seguintes, consideram-se vantagens os bens provenientes da pratica, sob
qualquer forma de comparticipag@o, de factos ilicitos tipicos puniveis com pena de prisdo de duragdo minima superior
a seis meses ou de duragdo maxima superior a cinco anos ou, independentemente das penas aplicaveis, de factos
ilicitos tipicos de:

a) Lenocinio, abuso sexual de criangas ou de menores dependentes, ou pornografia de menores;

b) Burla informatica e nas comunicagées, extorséo, abuso de cartao de garantia ou de cartao, dispositivo ou dados de
pagamento, contrafagdo de moeda ou de titulos equiparados, depreciagdo do valor de moeda metalica ou de titulos
equiparados, passagem de moeda falsa de concerto com o falsificador ou de titulos equiparados, passagem de moeda
falsa ou de titulos equiparados, ou aquisigdo de moeda falsa para ser posta em circulagado ou de titulos equiparados;

c)Falsidade informatica, contrafagdo de cartées ou outros dispositivos de pagamento, uso de cartbes ou outros
dispositivos de pagamento contrafeitos, aquisicao de cartbes ou outros dispositivos de pagamento contrafeitos, atos
preparatérios da contrafagdo, aquisicdo de cartbes ou outros dispositivos de pagamento obtidos mediante crime
informatico, dano relativo a programas ou outros dados informaticos, sabotagem informatica, acesso ilegitimo,
intercecgéo ilegitima ou reproducéo ilegitima de programa protegido;

d) Associagao criminosa;

e) Terrorismo;

f) Tréfico de estupefacientes e substancias psicotrépicas;

g) Trafico de armas;

h) Tréafico de pessoas, auxilio a imigragdo ilegal ou tréfico de 6rgaos ou tecidos humanos;

i)Danos contra a natureza, poluigdo, atividades perigosas para o ambiente, ou perigo relativo a animais ou vegetais;
J) Fraude fiscal ou fraude contra a seguranga social;

k) Tréfico de influéncia, recebimento indevido de vantagem, corrupgéo, peculato, participagdo econémica em negécio,
administragdo danosa em unidade econémica do setor publico, fraude na obtengdo ou desvio de subsidio, subvengao
ou crédito, ou corrupgdo com prejuizo do comércio internacional ou no setor privado;

1) Abuso de informagao privilegiada ou manipulagdo de mercado;

m) Violagao do exclusivo da patente, do modelo de utilidade ou da topografia de produtos semicondutores, violagdo
dos direitos exclusivos relativos a desenhos ou modelos, contrafagdo, imitagdo e uso ilegal de marca, venda ou
ocultagdo de produtos ou fraude sobre mercadorias.

2 - Consideram-se igualmente vantagens os bens obtidos através dos bens referidos no nimero anterior.

3 - Quem converter, transferir, auxiliar ou facilitar alguma operagdo de conversédo ou transferéncia de vantagens,
obtidas por si ou por terceiro, direta ou indiretamente, com o fim de dissimular a sua origem ilicita, ou de evitar que o
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autor ou participante dessas infracées seja criminalmente perseguido ou submetido a uma reagéo criminal, é punido
com pena de prisdo até 12 anos.

4 - Na mesma pena incorre quem ocultar ou dissimular a verdadeira natureza, origem, localizagdo, disposi¢c&o,
movimentacgé&o ou titularidade das vantagens, ou os direitos a ela relativos.

5 - Incorre ainda na mesma pena quem, ndo sendo autor do facto ilicito tipico de onde provém as vantagens, as
adquirir, detiver ou utilizar, com conhecimento, no momento da aquisicdo ou no momento inicial da detengdo ou
utilizagéo, dessa qualidade.

6 - A punigdo pelos crimes previstos nos n.os 3 a 5 tem lugar ainda que se ignore o local da pratica dos factos ilicitos
tipicos de onde provenham as vantagens ou a identidade dos seus autores, ou ainda que tais factos tenham sido
praticados fora do territério nacional, salvo se se tratar de factos licitos perante a lei do local onde foram praticados e
aos quais nao seja aplicavel a lei portuguesa nos termos do artigo 5.°

7 - O facto é punivel ainda que o procedimento criminal relativo aos factos ilicitos tipicos de onde provém as vantagens
depender de queixa e esta néo tiver sido apresentada.

8 - A pena prevista nos n.os 3 a 5 é agravada em um tergo se o agente praticar as condutas de forma habitual ou se
for uma das entidades referidas no artigo 3.° ou no artigo 4.° da Lei n.° 83/2017, de 18 de agosto, e a infrag&o tiver
sido cometida no exercicio das suas atividades profissionais.

9 - Quando tiver lugar a reparagéo integral do dano causado ao ofendido pelo facto ilicito tipico de cuja pratica provém
as vantagens, sem dano ilegitimo de terceiro, até ao inicio da audiéncia de julgamento em 1.a instancia, a pena é
especialmente atenuada.

10 - Verificados os requisitos previstos no numero anterior, a pena pode ser especialmente atenuada se a reparagdo
for parcial.

11 - A pena pode ser especialmente atenuada se o agente auxiliar concretamente na recolha das provas decisivas
para a identificagdo ou a captura dos responsaveis pela pratica dos factos ilicitos tipicos de onde provém as vantagens.

12 - A pena aplicada nos termos dos nimeros anteriores ndo pode ser superior ao limite maximo da pena mais elevada
de entre as previstas para os factos ilicitos tipicos de onde provém as vantagens.

Decreto-Lei n.° 28/84, de 20 de janeiro, altera o regime em vigor em matéria de infragbes antieconémicas e contra a
saude

Artigo 36. °

Fraude na obtencéo de subsidio ou subvencéo

1 - Quem obtiver subsidio ou subvengéo:

a) Fornecendo as autoridades ou entidades competentes informagdes inexatas ou incompletas sobre si ou terceiros e
relativas a factos importantes para a concessdo do subsidio ou subvengéo;

b) Omitindo, contra o disposto no regime legal da subvengao ou do subsidio, informagbes sobre factos importantes
para a sua concessao;

¢) Utilizando documento justificativo do direito a subvengdo ou subsidio ou de factos importantes para
a sua concessao, obtido através de informagbes inexatas ou incompletas;

sera punido com priséo de 1 a 5 anos e multa de 50 a 150 dias.

2 - Nos casos particularmente graves, a pena sera de prisao de 2 a 8 anos.

3 - Se os factos previstos neste artigo forem praticados em nome e no interesse de uma pessoa coletiva ou sociedade,
exclusiva ou predominantemente constituidas para a sua pratica, o tribunal, além da pena pecuniaria, ordenara a sua
dissolugéo.

4 - A sentencga sera publicada.
5 - Para os efeitos do disposto no n.° 2, consideram-se particularmente graves os casos em que o agente:

a) Obtém para si ou para terceiros uma subvengao ou subsidio de montante consideravelmente elevado ou utiliza
documentos falsos;

b) Pratica o facto com abuso das suas fungées ou poderes;

c) Obtém auxilio do titular de um cargo ou emprego publico que abusa das suas fungdes ou poderes.



6 - Quem praticar os factos descritos nas alineas a) e b) do n.° 1 com negligéncia sera punido com priséo até 2 anos
ou multa até 100 dias.

7 - O agente sera isento de pena se:
a) Espontaneamente impedir a concesséo da subvengéo ou do subsidio;

b) No caso de ndo serem concedidos sem o seu concurso, ele se tiver esforcado espontédnea e seriamente para
impedir a sua concesséo.

8 - Consideram-se importantes para a concessao de um subsidio ou subvengéao os factos:
a) Declarados importantes pela lei ou entidade que concede o subsidio ou a subvengéo;

b) De que dependa legalmente a autorizacdo, concessdo, reembolso, renovacdo ou manutengdo de uma subvengéo,
subsidio ou vantagem dai resultante.

Artigo 37.°

Desvio de subvencéo, subsidio ou crédito bonificado

1 - Quem utilizar prestagbes obtidas a titulo de subvengéo ou subsidio para fins diferentes daqueles a que legalmente
se destinam sera punido com prisdo até 2 anos ou multa nédo inferior a 100 dias.

2 - Com a mesma pena sera punido quem utilizar prestagdo obtida a titulo de crédito bonificado para um fim diferente
do previsto na linha de crédito determinada pela entidade legalmente competente.

3 - A pena sera a de prisdo de 6 meses a 6 anos e multa até 200 dias quando os valores ou danos causados forem
consideravelmente elevados.

4 - Se os factos previstos neste artigo forem praticados reiteradamente em nome e no interesse de uma pessoa
coletiva ou sociedade e o dano ndo tiver sido espontaneamente reparado, o tribunal ordenara a sua dissolugdo.

5 - A sentenga sera publicada.

Artigo 38.°

Fraude na obtencéo de crédito

1 - Quem ao apresentar uma proposta de concessdo, manutengdo ou modificagdo das condigées de um crédito
destinado a um estabelecimento ou empresa:

a) Prestar informag0bes escritas inexatas ou incompletas destinadas a acredita-lo ou importantes para a decisdo sobre
o pedido;

b) Utilizar documentos relativos a situagcao econémica inexatos ou incompletos, nomeadamente balangos, contas de
ganhos e perdas, descrigbes gerais do patriménio ou peritagens;

c)Ocultar as deterioragbes da situagdo econémica entretanto verificadas em relagao a situagdo descrita
aquando do pedido de crédito e que sejam importantes para a decisdo sobre o pedido;
sera punido com prisdo até 3 anos e multa até 150 dias.

2 - Se o agente, atuando pela forma descrita no numero anterior, obtiver crédito de valor consideravelmente elevado,
a pena podera elevar-se até 5 anos de prisdo e até 200 dias de multa.

3 - No caso do numero anterior, se o crime tiver sido cometido em nome e no interesse de pessoa coletiva ou
sociedade, o tribunal podera ordenar a dissolugédo destas.

4 - O agente sera isento de pena:
a) Se espontaneamente impedir que o credor entregue a prestagao pretendida;

b) Se, no caso de a prestagdo néo ter sido entregue sem o seu concurso, se tiver esforcado com anterioridade séria
e espontaneamente para impedir a entrega.

5 - A sentenga sera publicada.

Artigo 383°

Violagcao de segredo por funcionario
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Sem estar devidamente autorizado, revelar segredo de que tenha tomado conhecimento ou que lhe tenha sido
confiado no exercicio das suas fungbes, ou cujo conhecimento lhe tenha sido facilitado pelo cargo que exerce, com
intengdo de obter, para si ou para outra pessoa, beneficio, ou com a consciéncia de causar prejuizo ao interesse
publico ou a terceiros.

Artigo 194°

Violacdo de Correspondéncia ou Telecomunicacbes

Sem consentimento, abrir encomenda, carta ou qualquer outro escrito que se encontre fechado e lhe ndo seja dirigido,
ou tomar conhecimento, por processos técnicos, do seu contetido, ou impedir, por qualquer modo, que seja recebido
pelo destinatario.

Artigo 195°

Violacdo de Segredo

Sem consentimento, revelar segredo alheio de que tenha tomado conhecimento em razdo do seu estado, oficio,
emprego, profissdo ou arte.

Artigos 5.° 6. 7.°¢e 9.°¢e alinea a) do n.° 5 do artigo 83.° do RGPD

N&o cumprimento dos principios basicos de tratamento de dados pessoais

Principios da licitude, lealdade e transparéncia no tratamento dos dados pessoais; limitagdo das finalidades;
minimizagdo dos dados; exatidao; limitagdo da conservagéo; integridade, confidencialidade e responsabilidade.
Tratamento dos dados pessoais, incluindo as categorias especiais dos dados, tendo como base as condigbes de
licitude elencadas no RGPD.
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